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. Introduccion

El presente ranual de normas y procedimientos, s una herramienta administrativa
del Departamento de Base de Datos que pertenece a la Subdireccién de Recursos
Tecnolégicos, del Instituto Guatemalteco de Migracién, que es el responsable de la
administracion, comunicacion y mantenimiento de las bases de datos del Instituto, con
el fin de garantizar la integridad de los mismos, bajo una adecuada definicion, disefo,

mantenirmiento y seguridad de la informacion compartida en el sistema de base de
datos de la institucion.

El objetivo del presente manual es orientar de forma eficiente al personal de la
institucion que lo consulte, para una adecuada utilizacién de los recursos humanos,
tecnolégicos v tiempos de atencion de los diferentes procedimientos que se realizan
en el Departamento de Bases de Datos.

Se incluye en su contenido, la Guia de Usuario del sistema informatico denominado
“Back Office de Pasaportes” en el cual se registran los procedimientos de autorizacion,
preimpresion, Impresion, control de calidad, entrega de pasaportes emitidos, asi
también se lleva el control de inventario de libretas para pasaportes de la
Subdireccion de Documentos de Identidad Personal y de Viaje.

Manual de Normas vy Procedimientos del Departamento de Base de datos
Subdireccion de Recursos Tecnolégicos,
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Il. Marco Legal

1. Constitucién Politica de la Republica de Guatemala.

2 Decreto NGmero 44-2016 del Congresode la Reptiblica de Guatemala, Codigo de
Migracion.

3. Acuerdo de Autoridad Migratoria Macional Numero 2-2020, Reglamento
Orgéanico Interno del Instituto Guatemalteco de Migracion.

4 Acuerdo de Autoridad Migratoria Nacional Numero 002-2023 mediante el cual
aprueba el Acuerdo de Direccién General Nimero IGM-017-2023 que contiene el
Reglamento General del Codigo de Migracion.

5. Acuerdo de Autoridad Migratoria Nacional Nimero AMN 003-2023 mediante el
cual aprueba el Acuerdo de Direccién General Numero IGM-027-2023 que
contiene Reformas al Reglamento General del Cédigo de Migracion.

6. Acuerdo Numero |GM-044-2020 del Instituto Guatemalteco de Migracion,
Manual de Organizacion y Funciones del Instituto Guatemalteco de Migracion.
Segunda Edicion.

Manual de Normas y Procedimientos del Departamento de Base de datos
Subdireccidn de Recursos Tecnoldglcos
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I1l.  Simbologia utilizada

Simbolo Descripcién

——
et

Inicio o fin: se utlliza tanto al iniciar, como al
finalizar el diagrama.

Operacidn: indica cualquier actividad, a
excepcion de las contenidas en las
siguientes formas.

A Decisién o alternativa: indica el punto
¥ N dentro del flujo en que son posibles varios
& caminos alternativos, El texto debe
“- indicarse en forma de pregunta con sus
signos correspondientes.

Documento: se utiliza al elaborar un
| documento fisico.

Almacenamiento ¢ archivo: se utiliza para
indicar el resguardo de documentos fisicos.

| Conector de pagina: representa la
o continuidad del diagrama en otra pagina.

(Y Conector o enlace: de una parte, del
e diagrama a otra dentro de la misma pagina.

R — Lineas de flujo: conecta los simbolos
S sefialando el orden en que se deben realizar
las distintas operaciones.

Fuente: American National Standard Institute (ANSI)

Manuail de Mormas v Procedimientos del Departamento de Base de datos

Subdireccion de Recursos Tecnoldgicos. . |
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IV. Acréonimos

Los acrénimos empleados en el presente manual tienen el siguiente significado:

BD Base de datos.

DBA Data Base Administrator (Administrador de la base de datos).

DERCAS | Documento de Especificaciones, Requerimientos v Criterio de Aceptacién
de Software.

IGM Instituto Guatemalteco de Migracién.

NAS Network Attached Storage (Almacenamiento conectado en red).

OACI Organizacién de Aviacion Civil Internacional.

SDIPYV | Subdireccién de Documentos de identidad Personal y de Viaje.

SRT Subdireccitn de Recursos Tecnoldgicos.

Manual de Normas y Procedimientos del Departamento de Base de datos
Sybdireccidn de Recursos Tecnoldglcos.
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V. Codificacién del Departamento de bases de datos
Subdireccién de Recursos Tecnolégicos
AREA ADMINISTRATIVA CODIFICACION
Departamento de Bases de Datos 10.01.U0 |
|
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Manual de Mormas y Procedimientos del Departamento de Base de datos
Subdireccion de Recursos Tecnoldgicos.
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Vil. Registro de procedimientos del Departamento de Bases de Datos
Manual de Normas y Procedimientos cODIGO 10.01.U0
Departamento de Bases de Datos FECHA | Febrero 2024
I
| MNo. Procedimientos | Cédigo
Generacion, traslado y resguardo de |a copia de respaldo de la
: ; 01.U0.P1
i base de datos de los sistemas del IGM. 10
Desarrollo de nuevas aplicaciones y mantenimientos en |
| 2. funcion de la integridad de la base de datos y optimizacién del | 10.01.U0.P2
rendimiento.
| 3. | Mantenimiento de base de datos. 10.01.U0.P3
|
‘ g:t:;é?uracifm de la copia de respaldo (Backup) de las bases de 10.01.U0.P4

Manual de Normas v Procedimientos del Departamento de Base de datos
Subdireccion de Recursos Tecnoldgicos.
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Manual de Normas y Procedimientos del cODIGO PROCEDIMIENTO
Departamento de Bases de Datos 10.01.U0.P1
1. Generacidn, traslado y resguardo de |a copia de FECHA Febrero 2024
respaldo de la base dei- g:;as de los sistemas del PAGINAS 13
SUBDIRECCION DEPARTAMENTO UNIDAD
Recursos Tecnolégicos Base de Datos
Descripcitn Objetivo
El presente procedimiento, aplica a todo el
persanal de la Subdireccion de Recursos
Tecnoldgicos involucrados en la
administracién de base de datos. Este
procedimiento se realiza de forma Fortalecer las mejores practicas que

recurrente e incluye al personal de la
Subdireccién de Documentos de identidad
personal y de viaje, resguardo de las unidades
de almacenamiento destinadas v la
administracion de la caja fuerte instalada en
la bodega central de pasaportes, la cual
cumple con todas las medidas de seguridad
autorizadas por la Organizacion de Aviacién
Civil Internacional (OACI).

permitan elevar el control Internc para
garantizar el resguardo de la informacion
contenida en |a base de datos de Pasaportes
del IGM.

Usuarios

Indicadores

» Usuarios internos de las Areas
Administrativas del IGM.

= MNumero de copias de seguridad
realizadas.

Documentos requeridos

1. Control de entrega de disco duro externo conteniendo copia de |a BD de la semana

anterior.

2. Informe de resultados obtenidos luego de realizar la copia de seguridad actual.
3. Control de traslado del disco duro al area donde se resguardo el mismo.

Manual de Marmas v Procedimientos del Departamento de Base de datos
Subdireccidn de Recursos Tecnoldgicos,
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Manual de Normas y Procedimientos del
Departamento de Bases de Datos CODIGO |  10.01U0P1

Generacion, traslado y resguardo de la copia de

respaldo de la base de datos de los sistemas de IGM PAGINAS 2/3

Paliticas y normas de aplicacion

.

La Subdireccion de Recursos Tecnioldgicos por medio de la Jefatura de Base de Datos y
Jefatura de Soporte Técnico, realizan la compra de unidades de almacenamiento masivo
con lectura y escritura rapida con el objetivo de implementar las mejores practicas en
materia de normas internas de trabajo que permitan garantizar el adecuado resguardo
de la informacién contenida en la base de datos de Pasaportes y de esa cuenta mitigar
riesgos de perdida de informacion ante cualquier eventualidad.

Se establece como norma interna ejecutar este procedimiento de forma diaria, de lunes
a viernes. En caso fuese asueto o ferfado se podra trasladar para el dfa previo o posterior
al asueto o feriado.

Toda |a informacion contenida en los registros de la Base de Datos de los sistemas de
IGM es propiedad exclusiva del Instituto Guatemalteco de Migracién por medio de cada
subdireccién que haga uso de la informacion contenida en cada base de datos.

Se definié el uso de la bodega central de pasaportes para la ubicacién de la caja fuerte
que resguardara las unidades de almacenamiento masivo en donde se grabaran las
copias de respaldo de |a base de datos de los sistemas de |GM, aprovechando que esta
bodega cumple con todas las medidas de seguridad.

El destino de las unidades de almacenamiento serd exclusivamente para el resguardo de
las coplas de seguridad de las bases de datos de IGM.

Las personas que trasladen dichas unidades de almacenamiento masivo de |la bodega
central de pasaportes hacia el edificio central del IGM y viceversa, lo deberan de realizar
con el debido cuidado de no golpear las unidades y guardando las medidas de seguridad
en el traslado de estas.

Subdireccién de Recursos Tecnolégicos.

Manual e Normas v Procedimientos del Departamento de Base de datos .
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Manual de Normas y Procedimientos del

D | to de B de Dat cODIGO 10.01.U0.P1
Generacion, traslado vy resguardo de la copia de
respaldo de la base de datos de los sistemas de IGM | PAGINAS 3/3
No.| Descripcion de las actividades Responsable D"‘“'s""’""""l ) de
o del procedimiento.
ecibe documentacion de |as
nidades de almacenamientd
Reerntircadis. Documentacion de entregal
rma de Recibido la documentacion
7 fe entrega de la unidad de Copia de oficio de entrega

Imacenamiento.

oma la unidad de almacenamiento
sivo, borra la copia de respaida |
3. fecha anterior v procede Tiefe de Departamento de |

enerar |a nueva copia de respaldo Bases de Datos

Valida que la copia de segurid
4. hava quedado correctamente en |
Lnidad de almacenamiento.

Rectifica la copla de seguridad
5 [generada, en dado caso no hayq Informe de generacion de
uedado correctamente. copia de seguridad

nitrega a técnico de IT la unidad de
Imacenamiento que contiene |a
| 6. kopla de respaldo generada '
cienterente. !

enera documentacion de respaldo '

ra la entrega de la unidad deTécnicode Basesde Datos

7. plmacenamiento a la Subdireccion o Técnico de Soporte .
ke Documentos de Identidad Técnico
rsonal y de Viaje.

[Fin del procedimiento.

Subdireccian de Recursos Tecnoldgicos.

Manual de Normas y Procedimientos del Departamento de Base de datos .
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Manual de Normas y Procedimientos del CODIGO
Departamento de Bases de Datos

10.01.U0.P1

Generacion, traslado v resguardo de |a copia de FECHA Febrero 2024
resEeidn de la base de datos n:l_e los Elstentas de IGM PAGINAS 1/1

Técnico de Bases de Datos o
Técnico de Soporte Técnico

Subdireccién de Recursos Tecnoldgicos.

_ |

Manual de Normas y Procedimientos del Departamento de Base de datos .
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Manual de Normas y Procedimientos del CODIGO PROCEDIMIENTO
Departamento de Bases de Datos 10.01.U0.P2
2. Desarrollo de nuevas aplicacionesy FECHA Febrero 2024
mantenimientos en funcidn de la integridad de |a
base de datos y optimizacién del rendimiento PAGINAS 13
SUBDIRECCION DEPARTAMENTO UNIDAD
Recursos Tecnolégicos Base de Datos
Descripcién Obijetivo

Procedimiento que permite mantener [a
integridad de las bases de datos v
optimizacién del rendimientoc en el
desarrollo de nuevas aplicaciones vy
mantenimientos.

Les sistemas son utilizados por todos los
usuarios para el desarrollo efectivo de sus
funciones. Como resultado se obtiene
informacién que se va generando de
rmanera diaria.

Usuarios

Indicadores

»  Usuarios internos de las Areas
Administrativas del IGM.
» Usuarios externos.

* Mumero de mantenimientos realizados.
+ Mumero de funciones desarrolladas.

Documentos requeridas

1. Providencia emitida por |a Direccién General del Instituto, trasladando v autorizando
la solicitud de desarrollo de sistemas, nuevas opciones, reportes y mantenimientos.

Andlisis de la solicitud,

Diserio de la solucién propuesta.
Codificacién o programacién del sistema.
Pruebas de los sistemas informaticos.

NSw AN

Mantenimiento y actualizaciones.

Puesta en produccion del sistema informatico.

Politicas y normas de aplicacién

a. Eldesarrollo de una aplicacidn o mantenimiento debe responder a una necesidad

claramente identificable.

b. Se deben de definir los requerimientos del sistema de manera clara, de preferencia con
ejernplos para definir de manera correcta el alcance de la solucidn.
c. Sedebe definir un DERCAS (Documento de Especificaciones, Requerimientos vy

Criterio de Aceptacién de Software).

Manual de Normas vy Procedimientos del Departamento de Base de datos
Subdireccion de Recursos Tecnoldgicos.
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Manual de Normas y Procedimientos del
Departamento de Bases de Datos CODIGO 10.01.U0.P2
Desarrollo de nuevas aplicaciones y mantenimientos FECHA Febrero 2024
en funcién de la integridad de la base de datos y
optimizacién del rendimiento PAGINAS 2/3
SUBDIRECCION DEPARTAMENTO UNIDAD
Recur=os Tecnolégicos Base de datos -
No.| Descripcién de las actividades Responsable Documento(s) de Soporte

del procedimiento.

=

ecibe solicitud por escrito sobre |
laboracién de un nuevo sistena Jefe de Departamento

nformético, reporte de Base de Datos
ntenimiento.

Providencia de solicitud

Realiza toma de requerimiento
ra definir las funcionalidades dell Jefe de Departamento

2. Isistema, reporte o funcionalida cle Base de Datos/ DERCAS
ueva a desarrollar v se valid Técnico
quema de |a base de datos.
fectua el andlisis y disefio de Ij
ncionalidad requerida y de
3 uema de base de datos qu defe de Depiarianumia Modelo de Base de Datos
de Base de Datos
sponda al requerimiento.
[Ejecuta el proceso de codificacion
4. /o programacion del sistema de Cédigo Fuente
linformacion.
\Verifica que el solicitante realice el Técnico
5. proceso de pruebas y validacion del Pl Co P
sistena.
rocede a realizar la Manual de usuario y
O ocumentacion del sistema. funcionalidad.

Manual de Normas v Procedimientos del Departamento de Base de datos

Subdireccidn de Recursos Tecnologicos.
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Desarrollo de nuevas aplicaciones y mantenimientos cODIGO 10.01.U0.P2
en funcién de la integridad de la base de datos v
imizacién i
optimizacién del rendimiento PAGINAS 3/3
No.| Descripcién de las actividades Responsable D""‘m“""“" de
efe de Departamento de Ba':-el
de Datos / Certificacién d
7. [Certifica funcionalidad de pruebas. Profesionales del drea f ' i m;i d de
administrativa solicitante. PRI
8. Fjecuta la produccién del sistema.
[Elabora oficic para el Areallefede Departamentode Base

Administrativa  solicitante de Datos )
Entresa del sistema o la finalizacié Oficio
el mantenimiento.
ntrega oficio y archiva par
10, Egsguardg_ Técnico
|Fin del procedimiento.

Subdireccian de Recursos Tecnoldgicos,

Manual de Normas y Procedimientos del Departamento de Base de datos .
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Manual de Normas y Procedimientos del CODIGO 10.01.U0.P2
Departamento de Bases de Datos
Flujograma de Desarrollo de nuevas aplicaciones y FECHA Febrero 2024
mantenimientos en funcién de la integridad de la base
de datos y optimizacion del rendimiento PAGINAS 1/2
Jefe de Departamento a
de Bases de Datos Técnica

Coee

Recibe solicitud por esaito

Ejecuta el proceso de

isobre |a elzborackdn de u codificacion vio
nuevo sistema informdtico [ programacion del sistema d
reporte o mantenimiento informacion.
|
Realiza toma de

requerimientos para definir
las funcionalicades del
sistemna, reporte a
funcionalidad nueve a
\desarrollar y se wva

|esquema dela base de d
¥
3 Verifica que el solicitante
Efectiia el andlisis y disef realice el proceso de pruebas
de la funcionalidad requerida y validacion del sistema.

=

Procede a realizar la
documentacidn del sistema.
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Manual de Normas y Procedimientos del cODIGO PROCEDIMIENTO
Departamento de Bases de Datos 10.01.U0.P3
3. Mantenimiento de base de datos Pﬁm Febr&irgzﬂzﬂ
SUBDIRECCION DEPARTAMENTO UNIDAD
Recursos Tecnoldgicos Base de Datos
Descripcion Obijetivo

Este procedimiento le permite al
administrador de la base de datos (DBA),
realizar la programacion de la fecha y hora
para ejecutar el mantenimiento de base de
datos, por medio de una solicitud escrita y

Normar y documentar un procedimiento
que permita efectuar el mantenimiento a la
base de datos de forma programada vy

finaliza cuando el Subdirector de Recursos | coordinada vy con esto  prevenir
Tecnolbgicos, natifica al Director General del | eventualidades.

IGM sobre el restablecimiento de las

operaciones

Usuarios Indicadores

» Llas Subdirecciones del IGM que
registren informacién cle sus operaciones
y procesos en bases de datos.

= Tickets de mantenimientos preventivos
realizados a la base de datos.

Documentos requeridos

1. Planificacién de mantenimiento preventivo a la base de datos.
2. Formulario Interno IGM-SRT-1BD-02-Ver1, lista de actividades y tareas a realizar en
mantenimiento preventivo de base de datos.

Manual de Normas y Procedimientos del Departamento de Base de datos
Subdireccion de Recursos Tecnologicos.
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Mantenimiento de base de datos PAGINAS 2/5
Politicas y normas de aplicacién

Una solicitud que origine una interrupcion total o parcial de los sistemas informaticos
cel IGM debe estar acompafiada de una autorizacién del Jefe de Departamento de base
de datos y avalada por el Subdirector de Recursos Tecnoldgicos.

El mantenimiento programado debe ser realizado en horario inhabil y debe ser atendido
por personal del Departamento de base de datos de la Subdireccidén de Recursos
Tecnoldgicos del IGM.

Los profesionales de la jefatura de base de datos que desarrollan actividades de
monitoreo de plataforma y sistemas informéticos son los responsables de informar a las
dreas administrativas del IGM, que por el giro de |a entidad laboren en una jornada
distinta al horario administrativo (de 7:00 a 15:00 horas), siempre y cuando el
mantenimiento programado interrumpa las operaciones de los usuarios finales.

En el caso que el restablecimiento de las operaciones conlleve mas tiempo de lo
estimado, es responsabilidad de la Subdireccién de Recursos Tecnolégicos informar a
los usuarios que se ven afectados por la interrupcién de operaciones, por los canales de
comunicacion que sean mas efectivos y giles para tal efecto.

El Subdirector de Recursos Tecnoldgicos es el responsable de informar al Director
general del IGM, sobre el mantenimiento autorizado a la base de datos.

El mantenimiento a la base de datos debe de realizarse bajo programacion previa.

Las interrupciones a los sistemas informaticos del IGM ocasionados por mantenimiento
a la base de datos deben ser realizados de forma restringida, con esta condicién ningtn
usuario puede estar conectado o conectarse a |a base de datos durante el tiempo que
dure el mantenimiento programado.

Subdireccitin de Recursos Tecnologicos.
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Mantenimiento de base de datos PAGINAS a/5
SUBDIREC DEPARTAMENTO UNIDAD
Recursos Tecnoldgicos Base de datos - —-H
No.| Descripcion de las actividades Responsable T
niclo del procedimiento.

ra para ejecutar el mantenimient
1 base de datos, por medio de un
licitud escrita en la que informe

aliza la programacion de la fecha 3

Solicitud escrita de
realizacidn del

re dicha actividad preventiva, |J€fe de Departamento de mantenimienta,
Base de Datos
licita autorizacién para aprobar |2
2. lprogramacion.
Analiza la solicitud e informa sobre el
3, mantenimiento programado. Teécnico

Evalia impacto, urgencia

del Jefe de Departamento de

i1 riem'esa ala actividad 1.

4. mantenimiento v duracion. Base de Datos / Técnico
Informa a la Subdireccién de
* Recursos Tecnoldgicos sobre el Jefe de Departamento de
; Base de Datos
mantenimiento programado.
valtala solicitud de mantenimiento
ecibida de parte de |a Jefatura del
& partamento de Base de Datos.
autoriza, sigue en paso 6.1 subdirector de Recursas
i 6.2
RSN, Sig)IE On 9RO Tecnolbgicos.

nforma
6.2

al del IGM.

por medio de correg
lectrénico u oficic a la Direccidn

Manual de Normas y Procedimientos del Departamento de Base de datos

Subdireccién de Recursos Tecnologicos.




/

INGTITUTO
GUATEMALTELD QT

{ MIGRACION
¥
CODIGO 10.01.U0.P3
Mantenimiento de base de datos
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No.| Descripcionde las actividades Responsable Documento(s) de Soporte
ecibe solicitud de mantenimiento
orizada o denegada por parte de
a Direccién General del IGM
51 la solicitud del mantenimiento es .
L denegada, sigue en paso 7.1 Soscitud
i la solicitud de mantenimiento ed SWbdirector de Recursos
torizada, sigue en paso 7.2 Tecnolégicos
71 [Regresa a la actividad No.1
Traslada al Jefe de Base de Datos,
7.2 [para programacion.
rograma fecha y hora delJefede Departamento de
8. mantenimiento. Base de Datos / Técnico
iAcuerda con el Subdirector de SRT y
9 lpprueban en herramienta de control Jofe dgﬂ:ﬁ”;g:gm de
" e cambios la fecha y hora de
mantenimiento.
Gira instrucciones para elaboracion
10 de circular de aviso de interrupcionJefe de Departamento de
" ide sistemas informaticos. Base de Datos
ealiza pruebas previas y ejecutan el
11 jmantenimiento programado.
IRealiza pruebas de funcionamiento y|Jefe de Departamento de “ P
documentan en la herramienta de| Base de Datos / Técnico E?:::Jf adu“;‘:;:';:u':;;
12 kestion sobre el resultado de las 4 hanbionatidie
rxuebaﬁ. realizadas.
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PAGINAS 5/5
No.l Descripcion de las actividades Responsable Documentols) de Soporte
Einaliza actividades con un infor
scrito de la jefatura de base Sdoiing de resittadss del
13. datos sobre lo ocurrido durante el e S r:alizi d-:
ntenimiento. Jefe de Departamento de g
[na Base de Datos

otifica al Director General del |G
15 bre el restablecimiento de la
raciones.

Subdirector de Recursos

Tecnolbgicos.

rin del procedimiento.
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4. Restauracion de la copia de respaldo (Backup) FECHA Febrero 2024

de las Bases de Datos PAGINAS 1/5

SUBDIRECCION DEPARTAMENTO UNIDAD
Recursos Tecnolégicos Base de Datos -
Descripcion Objetivo

| El presente procedimiento, aplica a todo el
personal de la Subdireccién de Recursos
Tecnolbgicos involucrados en la
administracion de base de datos. Se trata de
la ejecucion de un procedimiento de
validacién que permita comprobar que copia
{ de seguridad realizada (backup), fue
generado de manera correcta v con esto

Fortalecer las mejores practicas que
permitan elevar el control interno para
garantizar que la informacion contenida en |
las copias de respaldo (backup) de la base de
datos, han sido almacenadas de manera

asegurar la Integridad de la informacion CHRTEELA

contenida en las bases de datos ante i

cualguier desastre.

Usuarios Indicadares )

» Usuarios intermos de las Areas|® Mimero de restauraciones de |as copias
Administrativas del IGM, de seguridad realizados.

1

Documentos regueridos

1. Documento que contlene la planificacion de restauracién de copia de respaldo {backup).

2. Informe de resultados abtenidos luego de realizar el procedimiento de restauracion de
copia de respaldo (backup).

| 3. Acta administrativa que permita documentar los resultados obtenidos del

procedimiento de restauracién de copia de respaldo (backup).

Manual de Normas y Procedimientos del Departamento de Base de datos
Subdireccion de Recursos Tecnologicos.,
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Restauracion de |a copia de respaldo (Backup) de las FECHA Febrero 2024
Bases de Datos PAGINAS 2/5
Politicas y normas de aplicacién

a. LaSubdireccién de Recursos Tecnolégicos por medio de la Jefatura de Base de Datos ¥
Jefatura de Soporte Técnico, realizan la compra de unidad de almacenamiento masivo
con lectura y escritura répida con el objetivo de implementar las mejores practicas en
materia de normas internas de trabajo que permitan garantizar el adecuado resguardo
de la informacién contenida en la base de datos y de esa cuenta mitigar riesgos de
perdida de informacion ante cualguier eventualidad.

b. S5eestablece como norma interna ejecutar este procedimiento de forma cuatrimestral,
es decir tres procedimientos al afio.

c. Toda la informacion contenida en los registros de las Bases de Datos es propiedad
exclusiva del Instituto Guatemalteco de Migracién. Se destina la bodega de documentos
de la Subdireccion de Documentos de Identidad Personal y de Viaje, para resguardar la
caja fuerte donde se serdn resguardada la unidad de almacenamiento masivo. Derivado
que dicha bodega cumple con todos los estindares de seguridad que solicita la OACI ¥
sus instalaciones se encuentran lejanas al edificio central del IGM.

d. Eldestinode las unidades de almacenamiento sera exclusivamente para el resguardo de
las copias de seguridad de |a base de datos.

e. Las personas que trasladen dichas unidades de almacenamiento masivo de la bodega
central de pasaportes hacia el Data Center ubicado en el edificio central del IGM y
viceversa, lo deberan de realizar con el debido cuidado de no golpear la unidad y
guardanda las medidas de seguridad en el trasiado de estas.

Subdireccion de Recursos Tecnoldgicos.

Manual de Normas y Procedimientos del Departamenta de Base de datos .
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Politicas y normas de aplicacién (Acceso a Bases de Datos)
f. El acceso de administrador est4 limitado al DBA. y su equipo de trabajo si se considera
oportuno,
a. En el caso del equipo de DBA, se otorga usuario individual a cada uno de los
miembros del equipo.

b. Cuando alguno de los miembros del equipo de base de datos se retira, el usuario
se deshabilita y se crea uno nuevo al tener nuevo miembro del equipo.

g Para los procesos que corren en el servidor, por ejemplo, generacién de backup,
mantenimiento de base de datos, entre otros. Se analizard para cada caso el tipe de
acceso que se necesita y se otorgard segin la naturaleza de su proceso.

h. Todo usuario de un sistema de IGM debe tener acceso a la informacién por medio de un
sistema desarrollado o autorizada para su uso por medio de la Subdireccién de Recursos
Tecnolégicos.

. Elaccesoalas bases de datos de IGM, se otorga Ginicamente a usuarios que los sistemas

propiamente utilicen para su conexién, o bien para interfases que se generen dentro de
los mismos sistemas.

o El acceso que se otorga a los usuarios de aplicaciones es de consulta e insercién de
registros.

k. Mo se otorga accesos de eliminacion de informacian,

l. Mo se autorizan acceso directo a las bases de datos a personas individuales.

Manual de Mormas y Procedimientos del Departamento de Base de datos
Subdireccidn de Recursos Tecnoldgicos.
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FECHA Febrero 2024
Restauracian de la copia de respaldao (Backup)
de las Bases de Datos PAGINAS 4/5
T e T T T T e e e =
SUBDIRECCION DEPARTAMENTO UNIDAD
Recursos Tecnolégicos Base de datos -
No. | Descripcién de las actividades Responsable e :usr:e ":m de
porte
Inicio del procedimiento.

ecibe documentacién de las
1. Mnidades de almacenamiento
dentificadas.

irma de recibido |a documentacion

o [de entrega de la unidad de
Imacenamiento.

oma la unidad de almacenamientad
masivo, se conecta en un medio Jefe de Departamento de
3. findependiente de la unidad NAS Base de Datos

para trabajar de manera aislada,

IEjecuta el proceso de copia, esto s
4 realiza en horas de la mafianal

Conlleva aproximadamentede 62 8§
horas.

Procede a reallzar la restauracion

el backup de |la base de datos en un

5. lentorno aislado al ambilente de
oduccidn.

Manual de Normas v Procedimientos del Departamento de Base de datos
Subdireccion de Recursos Tecnologicos,
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Restauracién de la copia de respaldo (Backup) CcODIGO

de las Bases de Datos

10.01.U0.P4

PAGINAS

5/5

Descripcidn de las actividades

Responsable

Documentols) de
Soporte

WVerifica al fimalizar la restauracion)

ue los datos estén correctos,

omando de base el momento de |4
ma de la copia de seguridad vy que

| tamafio de los archivos sed

oherente con |a copia de seguridad
nerada.

ok

Elabora informe de los resultados/efe de Departamento de Base

btenidos del proceso de
restauracion.

labora acta administrativa con log
esultados obtenidos del procesd
e restauracion.

nforma al Subdirector de Recursos
ecnolégicos sobre los resultados

enidos del proceso de
estauracion de las bases de datos.

de Datos

Informe de
resultados.

Acta administrativa.

[Fin del procedimiento.

Manual de Normas y Procedimientos del Departamento de Base de datos
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VIil. Anexo

Guia de usuario Sistema informatico
de Backoffice Pasaportes
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Ingreso al Sistema

El ingreso al sistema es por medio de usurario v contrasefia desde la url:10.200,1.224:8000 desde la
Red local de IGM, en donde encontraremos la pantalla de autenticacion siguiente:

Autenticacion

Pasaportes: Ingreso de Usuario

Clic para
Ingresar

Manual de Normas v Procedimientos del Departamento de Base de datos
Subdireccion de Recursos Tecnoldgicos.




-

‘L'\r

—

M

e

¥

INSTITY

o

GUATEMALTECD DF

RACION
Médulos en el Sistema

Esta herramienta WER perrnite la administracién de los procesos automatizados para la emision de
pasaporte, los cuales estdn a cargo de la Subdireccion de Documentos de Identificaci6n Internacional,
Los usuarios que accedan a esta herramienta tienen asignados Perfiles, accesos v la clave de cada
usuario ests cifrada en la Base de Datos.

Permite las siguientes acciones:

Reportes Varios

Manejo de Catdlogos

Manejo de Inventario (Libretas)

Manejo de Usuarios

Gestidn de Autorizacion de Casos.

Gestibn de Impresion y Control de Calidad (Personalizacién de Libreta)

Hacer clic en los

diferentes accesos

Manual de Mormas y Procedimientos del Departamento de Base de datos
Subdireccion de Recursos Tecnoldgicos,
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MONITOREO

Hacer Clic.en los

diferentes accesos

Supervisitn: Este madulo es utilizado para la autorizacién de emisién de pasaporte para las solicitudes
enroladas.

1. Luegode seleccionar lasede

T D UMNECTE D ARERCANY DETALEEE Wil
(B3 SRR} BF_CURUTE O VP R TR LY,

§ N URON0 MRS (I AMRRI I Oof AMESELE

197 e T T AT N L B
TATADCA ol s SE N Rk W M
TSTADUY (MMUDA [V R RN

& 0 O O AN RO RPN
EETADD NGRS JE AMERRCL LA | RANCIRL D
RO A [ SRR LRI
suerast) NTY

= PRI R TR

i L AL TR

WY RE R

Manual de Normas y Procedimientos del Departamento de Base de datos
Subdireccitn de Recursos Tecnologicos.



INGTITUTO
GUATEMALTEED D

{_ MIGRACION

2. Luego seleccionar el caso a validar/Autorizar, por medio de los dos iconos ubicados
en la columna Accidn, el icono de la lupita mostrara los datos del solicitante v el
icono del seméaforo muestra la informacidn v los botones de autorizacion o rechazo, 2

—— Confi

armhuly Bumireai ey de

s e e e s e ——— et i Eresicn Pt

Babat o Bedviah i ® PR
wnel o mp
” # P I

Opcién con el lcono semaforo v
Confirmacion de Autorizacion / Rechazo

Opcidn con el icono de Lupa

Manual de Normas v Procedimientos del Departamento de Base de datos
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Pre-Impresion: Este mddulo es utilizado para personalizar la libreta con aquellas solicitudes que han
sido previamente autorizadas.

1. Seleccién de la Sede para imprimir

FOTRIMA (AT (0 A A L (UL T WTHTY
YIS Uhe T ABS TR AN (0N

EARADUN S0 8 AR AN S Al 116

BT o 106 M AL

BN AT | [ AN AN T

EFIAEOA GaDod 18 R0 W T el

EATROOS LD T8 BN B L PR T
FTREA A 6 Ao A | AN TR

B8 TATHI ik O e R, W e T
FuatesgaTl FITTH

= g TR o

2. Seleccion del caso a Imprimir

3. Asignacidn de Libreta al Caso que se imprimira

ORDINARIO S e

Manual de Normas v Procedimientos del Departamento de Base de datos
Subdireccion de Recursos Tecnaldgicos.
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4. Luego hacer clic en el Botén Imprimir, el cual generara la Impresién v si esta es aceptable hacer
clic en Impresion, de lo contrario Rechazar la impresion o que efectuara la anulacién

automatica de la libreta asignada y permite que el casovuelvaala bandeja deimpresion parala
asignacién de una nueva libreta,

Post-Impresion: Este médulo visualiza solicitudes va personalizadas pendientes de entrega, permite
hacer entrega por libreta o nombres, lo que es utilizados en departamentales.

L Muestra las sedes que tienen casos en estado Post Impresion para su entrega via WEB sise
requiere

e ]

2. Hacer clic sobre linea del caso que se desea entregar, esto efectuara ia actualizacion del
registro a Entregado guardando fecha y hora, asi como el usuario quien efectud la accién

Manual de Normas v Procedimientos del Departamento de Base de datos
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Control Calidad: Este el encargado debe hacer inspeccion visual de la personalizacion, asi como
validar el codigo 2D y el MRZ.

1. Ingresar el nimero de libreta a validar y dar clic

2. Luega dar en aceptar si la Validacién del MRZ es correcta.

. I

Pre-Impresion Mévil: Este madulo es utilizado para personalizar la libreta con aquellas solicitudes que
han sido previamente autorizadas para casos efectuados con estacién de captura movil.

1. Ver mddulo de Pre-Impresion

En-impresibn: Este médulo visualiza aquellos casos que por error humano o técnico no llegan
personalizarse,

1. Mostrard la cantidad de casos con el estado En Impresidn

r |
[}

AR e g T

2. Al hacer clic mostrara los casos que estdn en este estado para poder Imprimirlos
normalmente

Subdireccion de Recursos Tecnolgicos.

. v

Manual de Mormas ¥ Procedimientos del Departamento de Base de datos °



BETITUTD

J—-L’ GUATEMALTECD OF

{ MIGRACION

N

Validacién Secundaria: Este médulo es utilizade para la autorizacién de emisién de pasaporte para las
solicitudes enroladas las cuales tienen inconsistencias, como una renovacién que no coincide etc.

l
L]

O T AT

B B e

1. Seleccionar lasede
2. Seleccionar el caso a revisar haciendo clic en el icono del seméaforo

3. Seleccionar Aceptar o Rechazar después de la revisidn de la informacién que se muestra

i

UG UL

i
i
D)

Subdireccion de Recursos Tecnolégicos.
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INVENTARIO

Hacer Clic en los

diferentes accesos

Entradas: Este modulo permite hacer el ingreso a una bodega central, los correlativos de
librelas por tipo, en donde a cada libreta se le asigna un estado de Nueva.

1. Al hacer clic se mostrard el listado de pendientes de ingresos, para su edicién si por error si
hubleran digitado mal algunos de los campaos, asi como el botdn de nuevo ingreso,

L L T

s PE R TR

2. Al hacer clic en el botén nuevo, debemos ingresar los datos solicitados como lo son:

Tipo: tipo de libreta que se ingresara (ordinaria, oficial, diploméatica)

Fecha: fecha en la que se realiza el ingreso

Referencia: si existe alguna referencia

Bodega: bodega a |la que se ingresara el tipo de libreta, la que deberia deserala
Central de Pasaportes.

e. Observaciones: si existe alguna observacion adicional

oan o
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3. Al hacer clic en Aceptar se mostrara el detalle de ingreso haciendo clic en el botén
nuevo, y en el Botdn que dice Cierre concluiré el procedimiento de ingreso al inventario.

| :b

i ¥ My wpit 1 Bigay

5. Al hacer clic en Nuevo se mostraron los datos que deben de llenarse en el detalle para el

ingreso de libretas, llenando los datos siguientes:

a. Tipo: tipo de libreta que se va ingresar

b. Prefijo: el prefijo que se utilizara para denotar la libreta actualmente es Ia literal F=
ordinarios S= oficiales D=Diplomadticos

c. Inicio: el nimero de serle inicial del lote de libretas que se cargaran.

d. Cantidad: Cantidad de libretas que se ingresaran las cuales serd ingresadas
correlativamente a partir del valor de inicio ingresado,

Manual de Mormas vy Procedimientos del Departamento de Base de datos
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&. Al hacer clic en Grabar se mostrara el detalle del ingreso para verificar que todo este
correcto, para luego hacer clic en cierre para completar la carga

fF R
T 2 e 9 @

7. Al hacer clic en Cierre muestra el ID que se generd para dicha Carga mostrando un
botén de confirmacién y al confirmar se cierra el lote que se ingresé quedando las

libretas cargadas y listas para su traslado a cualquiera de las bodegas existentes para su
control.

-
=
i g
[

Salidas: Este médulo actualmente no se utiliza ya que el egreso de cada libreta
ingresada al sistema se hace desde el moddulo de Pre-Impresion en la
personalizacion de libretas.

Traslados: Este modulo es utilizado para hacer los trasiados de libretas hacia las
diferentes bodegas que estén creadas en el sistema, esto para poder manejar las
existencias en cada bodega.

Manual de Normas y Procedimientos del Departamento de Base de datos
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1. Al hacer clic se maostraré el botén de Nuevo traslado y si existiera el detalle
de traslados pendientes de cerras.

2. Al hacer clic en nuevo se mostrarén los campos que deberan de ser ingresados para
completar un traslado como lo son:
a. Tipo: El tipo siempre se Traslado
b. Fecha: fecha del traslado
¢. Referencia: sl es necesario anotar alguna referencia
d. Bodega Recibe: Seleccionar la bodega que recibir4 las libretas

3. Al hacer clic se mostrard el detalle del traslado y el listado sl existiera de pendientes de
traslado en ese momento, asi como el botén para ingresar el detalle del traslado.

Subdireccidn de Recursos Tecnolégicos.
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4. Al hacer clic en Nuevo, se mostraran los campos necesarios para llenarlos y
completar el trasiado, coma los siguientes:

a. Tipo: tipo de libreta que se trasladara (ordinaria, diplomética, oficial).

b. Prefijo: el prefijo de ese tipo de libreta (F= ordinaria, S=oficial, D=diplomatica)
¢. Inicio: nmero de serie inicial de la libreta

d. Cantidad: nimero de libretas en el lote a cargar, el cual es correlativo

3. Al hacer clic en Grabar, se mostrard el detalle del lote que se trasladard a la bodega
que se indicd en el paso anterior,

6. Al hacer clic en Cierre el procedimiento de traslado termina ubicando el lote de
libretas a |2 bodega que se selecciond mostrado el |D asignado a dicho traslado.

Spe— - Ry
e
—
—as
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CONSULTAS

Hacer Clic en los
diferentes accesos

CASO: Este madulo hace una consulta por nimero de caso o solicitud y devuelve los datos
del solicitante, requisitos presentados, bitacora del caso.

far

i B
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BUSQUEDA: Este madulo hace una consulta por niimero de casa o nombres ydevuelve ias
datos del solicitante ademas de foto, firma y huellas.

L LRSS AR,
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[

B »
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LIBRETA: Este modulo hace una consulta por nimero de libreta y muestra los
traslados o movimientos de la libreta en el inventario.

Subdireccidn de Recursos Tecnologicos.
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HISTORICO: Este médule hace una consulta por caso, libreta y nombres a los datos histéricos
del solicitante, para casos del sisterna anterior.

CONSULTA CASO: Este mddule hace una consulta por niimero de caso o nombres y devuelve
los datos del solicitante ademnas de foto, firma v huellas.

Manual de Normas y Procedimientos del Departamento de Base de datos
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REPORTES

Existencia: Muestra |a existencia de libretas en las diferentes
bodegas que se han creado, en ese momento, en pantalla y se
puede exportar a Microsoft Excel y PDF.,

Recibidos: Muestra solicitudes Recibidas por dia mostrande foto,
firma, huella (se toma la fecha de creacién de caso), solo en
pantalla.

Impresos: Muestra solicitudes Impresas por dia mostrando foto,
firma, huella (Duplica Registros de USA). Solo en pantalla

Entregados: Muestra solicitudes Entregadas por dia, mostrando
foto, firma, huella. Solo en pantalla.

Personalizados: Muestra solicitudes Personalizadas por dfa,
mostrando foto, firma, huella (solo muestra Guate y
departamentales). Solo en pantalla.

Autorizados: Muestra solicitudes Autorizadas por dia, mostrando
foto, firma, huelia. Solo en pantalla

Rechazados: Muestra solicitudes Autorizadas por dia, mostrando
foto, firma, huella. Sclo en pantalla

Inv. Ingresos: Muestra los ingresos al inventario por rango de fecha
por bodega. Solo en pantalla

Inv. Traslados: Muestra los traslados a las diferentes bodegas por
fecha y bodega. Solo en pantalla.

Inv. Consultas: Muestra los ingresos y traslados de una libreta
- especifica en pantalla,

Hacer chic en los

diferentes accesos

SEEREERmATE |

\ J

Subdireccitn de Recursos Tecnoldgicos.
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Libretas Anuladas: Muestra libretas Anuladas por rango de dias y tipo de anulacién (Control
de calidad, Correccién, Defecto de fabrica, etc.). en pantallay pdf (muestra libretas que fueron
anuladas por error y no se gestiona correctamente su reactivacién),

Impresiones Detalladas: Muestra libretas impresas que no estén anuladas por rango de fecha
de todas |as sedes. En pantalla y pdf,

Impresiones Resumidas: Muestra cantidad de impresiones por mes desglosado por dfa, sede,
usuario. En pantalla y pef.

Reporte Libretas Anuladas: Muestra libretas anuladas por rango de libretas, por rango de

boletas, por rango fecha de impresién, por rango fecha de enrolamiento, por tipo, por sede. En
PDF y Excel.

Reporte por niimero de boleta: Muestra por boleta, libreta, caso, sede y nombres los registros
encontrados a partir de filtros como: rango de libreta, rango de boletas, rango de fecha de
impresién, rango de fecha de enrolamiento, tipo de pasa porte, sede. En pantalla y PDF y Excel.

Reporte de Reposiciones: Muestra libretas anuladas por reposicién. No utilizada,

Reportes emitidos por departamento: Muestra libreta, fecha, sede, caso, nombres a partir de
los filtros: rango de caso, rango libreta, rango de boleta, rango de fecha impresién, rango fecha
enrolamiento tipo pasaporte y sede. (No muestra los casos generados por Correccidn, pero
sigue mostrando el caso que se corrigid).
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CATALOGOS

Palses: Muestra listado de palses que se consignan como en el pais de
nacimiento.

Estado Civil: Muestra listado que se ha consignado como Estado Civil.
Ocupacion: Muestra listado que se ha consignado como Ocupacién.
Color de Ojos: Muestra listado que se ha consignado Color de Ojos.

| Color Tez: Muestra listado gue se ha consignado como Color Tez,

Color Cabello: Muestra listado que se ha consignado como Color
Cabello.

Tipo ldentificacién: Muestra listado que se ha consignado como Tipo
Identificacion.

Tipo Pasaporte: Muestra listado que se ha consignado como Tipo
Pasaporta.

Departamento y Municiplo: Muestra listado que se ha consignado como
Departamento y Municiplo.

Sede: Muestra listado de Secles validas.

Kazones Autorizacion / Rechazo: Muestra listado que se ha consignado
como Razones de Autorizacién / Rechazo.

Tipo Listas: Muestra listado que se ha consignado como Tipos de Listas
de verificacidn,

Inventario Categorfa: Muestra listado que se ha consignado como
Inventario Categoria.

Inventario Tipo Movimiento: Muestra listado que se ha consignado
como Inventario Tipo Movimiento en el inventario,

Inventario Bodega: Muestra listado que se ha consignado como Bodega
valida en el inventario.

\

\
| Estado Anulaciones: Muestra listado que se ha consignado como Estado
Bnulaciones valida.

Hacer clic en los

diferentes accrsos
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SEGURIDAD

Usuarios: Muestra listado de usuarios creados, asi como la opcién de
creacion v eliminacion.

e
-
-
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-
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Perfiles: Muestra listado de Perfiles creados, asl comae la opeidn de creacidn v eliminacion, '

T ET 0

ENEREREEEREERERERRRE R
i 1 |

Cambio Clave: Muestra la opcién de Cambio de clave al usuario que se autentico.

Parametros W5: Muestra las opciones de configuracién de los pardmetros del WEB Service parala
Validacidn con Renap.

Subdireccitn de Recursos Tecnologicos.
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Direccién USA: Mo Wtilizado

Correccién: Médulo utilizado para la correccion de datos que fueron consignados errdneamente en
los casos gue son enrolados para la emisidn de Pasaporte, Después de ingresar el nlimero de caso a

corregir, se mostraran los datos que se pueden corregir. Luego en el botdn reporte se podra obtener
un PDF que detalla la correccién efectuada.

Anular Libreta: Madulo utilizado para la Anulacién de una libreta por algin motivo no considerado en
la operacion de Impresion o Control de Calidad.

-
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Prorroga Pasaporte: Modulo utilizado para la prérroga de un pasaporte yva emitido anteriormente y que
se encuentra vencido o con & meses de vigencia aun, este procedimiento crea un caso nuevo con la
biometria v datos demograficos en base al caso gue se cred anteriormente, para su impresion,
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Backup:

D
Data Center;

N

Sisterna MAS:

IX. Glosario

En espafiol, copia de seguridad realizada a una base de datos.

En espafiol Centro de datos, Se le llama asl al centro de
procesamiento de datos donde se concentran los recursos
necesarios para el procesamiento de la informacidn de una
institucion.

Metwork Attached Storage (por sus siglas en inglés) Un sistema
MAS es un dispositivo de almacenamiento conectado a una red
que permite almacenar y recuperar los datos en un punto
centralizado para usuarios autorizados de |a red y multiplicidad
de clientes,
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