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CONSIDERANDO
El Decreto nimero 44-2016 del Congreso de la Repiblica de Guatemala, Codigo de Migracién,
establece que el Instituto Guatemalteco de Migracién se crea como una dependencia descentralizada
del Organismo Ejecutive, con capacidad suficiente para administrar sus recursos financieros,

técnicos, humanos y administrativos, asi como adquirir derechos y obligaciones.

CONSIDERANDO

El Codigo de Migracién establece que el Instituto Guatemalteca de Migracién es dirigido por el
Director General, quién representa legalmente al Instituto Guatemalteco de Migracidn y, conforme
G regula el Reglamento Orgdnico Interno tiene la funcién de aprobar los Manuales de Organizacidn
y Funciones, de Puestos y Funciones, de Procesos y Procedimientos de todas las dreas que conforman

ia estructura organizacional del Institulo Guatemattece de Migracién,

COMSIDERANDD

Que el Manual de Organizacion y Funciones del Instituto Guatemalteco de Migracion establece que
el Departamento de Infraestructura de Tecnologia de I3 Informacién de la Subdireccién de Recursos
Tecnoldgicos, es el responsable de automatizar los requerimientos de informacion de las unidades v
cepartamentos que conforman el Instituto y que necesitan ser satisfechos mediante el desarrollo de

sistemas de informacion.

CONSIDERANDD

Que la Subdireccién de Planificacion solicitd la aprobacitn del “Manual de Normas y Procedimientos
del Departamento de Infraestructura de Tecnologfa de la Informacidn®, como un documento técnico
administrativo que establece la adecuada utilizacién de los recursos humanos, tecnolbgicos y tiempos

de atencién de los diferentes procedimientos.

POR TANTO

Con base a lo consideradlo, normativa legal citada y lo que para el efecto establecen los articulos 134,
154 de la Constitucidn Politica de la Repiblica de Guatemala; 120, 122, 124, 131 numeral 4, 136
139 del Cédigo de Migracién, Decreto nimero 44-2016 del Cangreso de la Republica de Guatg
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9 literal h) y 55 del Acuierdo de Autaridad Migratoria Nacional nimero 2-2020, Reglamento Organico

Interno y Acuerda de Direccidn General del Instituto Guatemalteco de Migracién nimero 044-2020,

ACUERDA

ARTICULO 1. Aprobar el “Manual de Normas y Procedimientos del Departamento de Infraestructura

de Tecnologia de la Informacién” de la Subdireccién de Recursos Tecnolbgicos del Instituto
Guatemalteco de Migracion.

ARTICULO 2. Se instruye a la Subdireccidn de Planificacién, para que socialice el “Manual de Normas

v Procedimientos del Departamento de Infraestructura de Tecnologia de I3 Informacion” 2 las

Subdirecciones que conforman la estructura orgdnica del Instituto Guatemalteco de Migracién, para

su conocimiento y aplicacion respectiva.
ARTICULO 3. El presente acuerdo entra en vigencia inmediatamente después de su notificacion.
|
NOTIFIQUESE.

Guatemala, tres de octubre de dos mil veintidds.

Maruel Estuzrdo Rodriguez Valladar

Direclor General )
institato Guatemalleco de Migracion
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l. Introduccion

El presente manual es una herramienta administrativa del Departamento de
Infraestructura de Tecnologia de la Informacion que organizacionalmente
pertenece a la Subdireccion de Recursos Tecnoldgicos, que tiene como
responsabilidad, administrar todo lo relacionado a telecomunicaciones, redes de
computadoras, servidores, para el adecuado, moderno y optimo funcionamiento
de los sistemas informaticos y sus componente automatizados.

El objetivo del presente manual es orientar al personal de la institucién para una
adecuada utilizacion de los recursos humanos, tecnolégicos y tiempos de atencion
de los diferentes procedimientos que se realizan en el mencionado departamento.

Manual de Normas y Procedimientos del Departamento de Infraestructura de Tecnologia de la Informacién
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Il. Marco Legal

1. Constitucién Politica de la Republica de Guatemala.

2. Decreto Nidmero 44-2016 del Congreso de la Replblica de Guatemala, Cédigo
de Migracion.

3. Acuerdo de Autoridad Migratoria Nacional Numero 7-2019, Reglamento
General del Codigo de Migracion.

4. Acuerdo de Autoridad Migratoria Nacional Numero 2-2020, Reglamento
Organico Interno del Instituto Guatemalteco de Migracion.

5. Acuerdo Numero IGM 44-2020 del Instituto Guatemalteco de Migracion,
Manual de Organizacion y Funciones del Instituto Guatemalteco de Migracién,
Segunda Edicién.

Subdireccién de Recursos Tecnolégicos
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Ill. Simbologia utilizada

Simbolo Descripcion

Inicio o fin: se utiliza tanto al iniciar, como
— al finalizar el diagrama.

Operacion: indica cualquier actividad, a
‘ excepcion de las contenidas en las
siguientes formas.

Decision o alternativa: indica el punto
dentro del flujo en que son posibles varios
caminos alternativos. El texto debe
indicarse en forma de préegunta con sus
signos correspondientes.

Documento: se utiliza al elaborar un
documento fisico.

Almacenamiento o archivo: se utiliza para
indicar el resguardo de documentos fisicos.

Conector de pagina: representa la
continuidad del diagrama en otra pagina.

Conector o enlace: de una parte, del
diagrama a otra dentro de la misma pagina.

S senalando el orden en que se deben

l T - S—— Lineas de flujo: conecta los simbolos
realizar las distintas operaciones.

Fuente: American National Standard Institute (ANSI)
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IV. Acronimos

Los acrénimos empleados en el presente manual tienen el siguiente significado:

DNS Domain Name System (Sistema de nombres de dominio).
IGM Instituto Guatemalteco de Migracion

NOC Monitoreo del Centro de Operaciones de Red

VPN Virtual Private Network (Red virtual privada).
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V. Codificacién del Departamento de Infraestructura
de Tecnologia de la Informacion

Subdireccion de Recursos Tecnolégicos

|

AREA ADMINISTRATIVA CODIFICACION

Departamento de Infraestructura de

Tecnologia de la Informacién 10.02.U0

Manual de Normas y Procedimientos del Departamento de Infraestructura de Tecnologia de la Informacién
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VI. Hoja de Aprobacion

MANUAL DE NORMAS Y PROCEDIMIENTOS

DEPARTAMENTO DE INFRAESTRUCTURA DE
TECNOLOGIA DE LA INFORMACION

SUBDIRECCION DE RECURSOS TECNOLOGICOS

Aprobado por:

Ing. Pedro Pablo Hernandez Ramirez
Jefe del Departamento de Infraestructura
de Tecnologia de la Informacién
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VIl. Registro de Procedimientos del Departamento
de Infraestructura de Tecnologia de la Informacién
Subdireccién de Recursos Tecnoldgicos

Manual de Normas y Procedimientos cODIGO 10.02.U0

Departamento de Infraestructura de FECHA Octubre
Tecnologia de la Informacion 2022
No. Procedimientos Cédigo

2. | Creacion de usuarios Active Directory / Correo electrénico | 10.02.U0.P2

3. | Usuarios de VPN para Consulados 10.02.U0.P3

4. | Creacion de VPN hacia Instituciones Publicas o Privadas 10.02.U0.P4

5. | Instalacion de puntos de red 10.02.U0.P5

1. | Monitoreo de Infraestructura 10.02.U0.P1

6. | Instalacion de Access Point red inalambrica 10.02.U0.P6
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Departamento de Infraestructura cODIGO PROCEDIMIENTO
: > 10.02.U0.P1
de Tecnologia de la Informacion
. FECHA Octubre 2022
Monitoreo de Infraestructura
PAGINAS 1/4
SUBDIRECCION DEPARTAMENTO UNIDAD
o if Infraestructura de la
Recursos Tecnolégicos - -
Tecnologia
Descripcién Objetivo
Procedimiento encargado de revisar el | El procedimiento de monitoreo de
estatus de operacion y salud de la | infraestructura se debe de realizar para

infraestructura de tecnologia del IGM.

Usuarios

garantizar la continuidad de las operaciones
de los diferentes sistemas del IGM.

Se obtiene como resultado diferentes
metricas que dan el indicio del estado de
salud de la infraestructura de tecnologia
para tomar desiciones de manera oportuna.
Indicadores

= Usuarios internos
=  Usuarios externos

= Métricas de operacion y performance
de cada uno de los equipos
monitoreados.

* Consumo de ancho de banda.

» Tiempos de respuesta de los diferentes
sistemas.

= Consumo y utilizaciéon de los recursos
de los equipos monitoreados.

Documentos requeridos

= No se necesita documento, es operacion /

infraestructura.

Infraestructura de Tecnologia de la Informacién, velar por la salud de la

= Se necesita acceso a los diferentes sistemas de monitoreo de infraestructura IT.

actividad obligatoria de la Jefatura de

Politicas y normas de aplicacién

a)

El Jefe de Infraestructura de Tecnologia define que personas tendran acceso a los
sistemas de monitoreo (en modalidad lectura) para realizar las diferentes actividades.
b) El Jefe de Infraestructura de Tecnologia de la Informacion define los turnos de

. ; P ; D
soporte para monitorear la infraestructura tecnolégica del Instituto Guatemalteco de ‘; 4
+J
Migracion. 9
w
1= g UL
52 ﬁé"ﬁ‘“’
(i) o/ g
7 v/
-
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Manual de Normas y Procedimientos
Departamento de Infraestructura cODIGO PROCEDIMIENTO
de Tecnologia de la Informacion 10.0340.91
gia de la Informac
Monitoreo de Infraestructura FECHA Octubre 2022
PAGINAS 2/4
No.| Descripcién de las actividades Responsable Docuimento(s) de
Soporte

Inicio del procedimiento.

1. [ingresa al Sistema de Monitored Credenciales de acceso
Institucional del Area dey (usuario y password)
Infraestructura.

2. |Procede a revisar los enlaces de|
Internet, que cada uno se encuentre
activo y refleje consumo (utilizacion)
de ancho de banda.

3. |Revisa fallas ;Existen fallas de enlaces
de datos o de internet? Jefe de Departamento

de Infraestructura de
Si existen fallas, sigue en paso 4. Tecnologia de la Numero de Ticket
informacion asignado para resolver
No existen fallas. Fin del la falla
rocedimiento.

4. Eegistra el tiempo de inicio de falla,

iempo de apertura de ticket y tiempo]

de solucion al incidente desde el
momento de notificar al NOC hasta |3
resolucion del mismos.

OE PL4y

AN s
\ZAC/

T

RA
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apertura ticket para registrar la falla y
solicitar la revision del enlace.

Registra el tiempo de inicio de la falla
tiempo de apertura de ticket y tiempo|
de solucion al incidente desde)
momento de notificar al NOC hasta la
resolucion de mismo.

|Procede a la verificacion de los|
equipos dentro de la red LAN para
verificar que se encuentren en linea.

Identifica falla y se procede a dar una
resolucion de esta y se notificara quel
la falla y/o problema fue resuelto.

Realiza un informe detallando la falla
y las acciones que se tomaron para
resolver dicha falla y/o problemal
teniendo en cuenta la fecha y horal
desde el momento de notificar el
problema hasta la resolucion de este.

10.

Procede a la validacion de que los
sistemas internos estin en linea v
funcionando.

Jefe de Departamento
de Infraestructura de
Tecnologia de la
Informacion

Monitoreo de Infraestructura CODIGO 10.02.U0.P1
PAGINAS 3/4
No.| Descripcién de las actividades Responsable Dacumentols) de
Soporte
5. |Llama al NOC del proveedor vV

Numero de Ticket
asignado para resolver
la falla

Informe Técnico

Manual de Normas y Procedimientos del Departamento de Infraestructura de Tecnologia de la Informacion
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Monitoreo de Infraestructura

cODIGO

10.02.U0.P1

PAGINAS

4/4

No.

Descripcion de las actividades

Responsable

Documento(s) de
Soporte

11.

Identifica la falla y procede a dar una
resolucion de esta y se notificara que
la falla y/o problema fue resuelto.

12.

Realiza un informe detallando la falla
y las acciones que se tomaron para
resolver dicha falla y/o problema
teniendo en cuenta la fecha y hora
desde el momento de notificar el
problema hasta la resolucion de este.

13.

lsistemas externos estén en linea Y
funcionando.

14.

Al momento de identificar la falla se)
procede a la resolucién de esta y se|
notificara que la falla y/o prob[ema{
fue resuelto.

15.

Realiza un informe detallando de la
falla y las acciones que se tomaron|
para resolver dicha falla y/o problema|
teniendo en cuenta la fecha y hora
desde momento de notificar el

roblema hasta la resolucion de este.

Procede a la validacion de que los| Jefe de Departamento

de Infraestructura de
Tecnologia de la
Informacion

Informe Técnico

Informe Técnico

|Fin del procedimiento.

Manual de Normas y Procedimientos del Departamento de Infraestructura de Tecnologia de la Informacién
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Departamento de Infraestructura CODIGO 10.02.U0.P1
de Tecnologia de la Informacién
Flujograma de Monitoreo de Infraestructura | FECHA Octubre 2022

PAGINAS

172

Jefe de Departamento de Infraestructura de Tecnologia de la Informacdién

Ingresa al  Sistema de
Monitoreo Institucional del
Area de Infraestructura. A

Procede a revisar los enlaces
de internet, que cada uno se
encuentre activo vy refleje

de banda.

consumao (utilizacién) de aﬂ

Reviza

7

¢Existen fallasen el
sisterma

Registra el tiempo de inicio
de falla, tiempo de apertura
de ticket y tiempo de
solucién al incidente desde
el momento de notificar al

NOC hasta la resolucion
mismos.

lama al NOC del proveedor y
apertura ticket para registrar la/

falla y solicitar la revisién d
enlace.

Registra el tiempo de inicio de
la falla, tiempo de apertura de
ticket y tiempo de solucion al
incidente desde momento de

notificar al NOC hasta |
resolucidn de mismo.

Procede a la verificacidn de los
equipos dentro de la red LAN
para verificar que se

encuentren en linea. I

Identifica falla y se procede a
dar una resolucidn de esta y se
notificard que la falla y/o
problema fue resuelto. A

&

DE PL4N
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10.02.U0.P1

Flujograma de Monitoreo de Infraestructura

FECHA

Octubre 2022

PAGINAS

2/2

Realiza un informe detallando la falla y las
acciones que se tomaron para resolver dicha
falla y/o problema teniendo en cuenta la fecha
y hora desde el momento de notificar e
problema hasta la resolucidn de este. A

l

Procede a la validacion de que los sistemas
internos estan en linea y funcionando.

v

Identifica la falla y procede a dar una
resolucién de esta y se notificard que la falla y/
o problema fue resuefto. |

Realiza un informe detallando la falla y las
acciones que se tomaron para resolver dicha)
falla y/o problama teniendo en cuenta la fecha
y hora desde el momento de notificar e
problema hasta la resolucién de este.

i

Procede a la validacién de que los sistemas
externos estén en linea y funcionando.

]

Al momento de identificar la falla se procede a
la resolucién de esta y se notificard que la falla
y/a prablema fue resuelto,

Realiza un informe detallando de la falla y las
acciones que se tomaron para resolver dicha
falla y/o problermna teniendo en cuenta la fecha
y hora desde momento de notificar e
problema hasta la resolucion de este.
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Manual de Normas y Procedimientos
Departamento de Infraestructura cODIGO PR?S gglgg E,';TO
de Tecnologia de la Informacién S
Creacién de usuarios Active Directory FECHA Octubre 2022
/ Correo electrénico PAGINAS 1/2
SUBDIRECCION DEPARTAMENTO UNIDAD
Z Infraestructura de la
Recursos Tecnoldgicos ) -
Tecnologia
Descripcién Objetivo

Procedimiento para poder crear usuarios en
el Active Directory y Correo Electronico
para el uso de los sistemas del Instituto
Guatemalteco de Migracion.

El procedimiento de creacion de usuarios
para Active Directory y Correo Electrénico
se debe de realizar para poder agregar un
usuario a todo el personal que trabaja en el
Instituto Guatemalteco de Migracion para
poder brindarle acceso a los determinados
sistemas segln las necesidades de cada
usuario.

Usuarios

Indicadores

Usuarios internos

Establecer politicas de seguridad por
cada usuario.

Tener un mejor control de la seguridad
de cada estacion de trabajo.

Documentos requeridos

Solicitud de la creacién de usuario de Active Director\} y Correo Electré_nico_pbr medio

de un oficio.

Politicas y normas de aplicacion

a) Se recibe un oficio de la unidad solicitante indicando el nombre completo de la
persona que necesita usuario de Active Directory y Correo Electrénico, el oficio debe

traer adjunto fotocopia del DPI.

Manual de Normas y Procedimientos del Departamento de Infraestructura de Tecnologia de la Informacién
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Manual de Normas y Procedimientos
Departamento de Infraestructura CcODIGO PR?g gglgg EI;TO
de Tecnologia de la Informaci6n T
Creacion de usuarios Active Directory / FECHA Octubre 2022
Correo electrénico
PAGINAS 2/2
No.| Descripcion de las actividades Responsable Documentols) de
Soporte

lInicio del procedimiento.

1. |Recibe la solicitud de creacion de Solicitud de creacion de
usuario en la Subdireccion de usuario
Recursos Tecnolégicos,

2. |Valida que los datos presentados en |3 Solicitud de creacion de
solicitud de la creacién de usuario usuario
correspondan a un empleado de IGM.

3. |Revisa la informacion. Solicitud de creacion de
;Existe el usuario? usuario
Si existe, sigue en paso 4.

No existe sigue en paso 4.1

Si la informacion presentada en lal

solicitud no concuerda con algun| Jete de Departamento

empleado del IGM se notifica que no de Infraestn:Jctura de
s posible la creacién de usuario. Te.cnoiogla‘c'le la

4, |Procede a la creacion de usuario en el Infarmacion Solicitud de creacién de
Active Directory y se le crea cuental usuario
de correo electronico. Sigue en paso
5

4.1 Notifica al Area Administrativa que no Oficio
es posible la creacion del usuario. Fin
del Procedimiento.

5. |Asigna a un técnico para llegar con el
usuario a configurar el usuario de
Active Directory en la computadora v
correo electronico.

6. |Responde el oficio recibido indicando]
que el usuario ha sido creado Oficio
configurado correctamente.

[Fin del procedimiento.
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Directory / Correo electrénico
PAGINAS

1/1

Jefe de Departamento de Infraestructura de Tecnologia de la Informacién

{ nicie

Recibe la solictud de
creacion de usuario en la
Subdireccién de Recurso;
Tecnoldgicos.

Valida que los datos|
presentados en la
solicitud de la creacién de
usuario correspondan

lun empleado d

Revisa la Informacién
¢Existe el Usuario?

Notifica al Area Administrativa
que no es posible b creacién
del usuario. Fin d
procedimiento.

Procede a la creacibn de
usuaric en el Active Directory y

se |e crea cuenta de :urrei

electrénico.

|
e N
Asigna a un técnico paral
llegar con el uwsuario af
configurar el

Active

electrénico

usuario de
Directory en la
computadora ¥y corr

|

Responde el oficio recibido
indicando que el usuario ha
sido creado vy configurado,

correctamente.
Deeeey, JEE——
i Y
\. inis B
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PAGINAS 1/2
SUBDIRECCION DEPARTAMENTO UNIDAD
- Infraestructura de la
Recursos Tecnoldgicos = -
Tecnologia
Descripcién Obijetivo

Procedimiento para crear usuarios de VPN
Cliente para los diferentes consulados.

El procedimiento de creacion de usuarios
de VPN Cliente para poder utilizar los
sistemas internos de URL en los diferentes
consulados.

Usuarios

Indicadores

Usuarios Externos

= Estableces politicas de seguridad por
cada usuario.

* Tener un mejor control de la seguridad
de cada estacion de trabajo.

Documentos requeridos

Solicitud de la creacion de un usuario de VPN para utilizarlo en alglin consulado.

Politicas y normas de aplicacion

a) Se recibe un oficio de la entidad externa

indicando la necesidad de un usuario de

VPN para utilizar los sistemas del Instituto Guatemalteco de Migracion.
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PAGINAS 2/2
No. Descripcion de las actividades Responsable Documentols) de
Soporte
Inicio del procedimiento.

1. | Recibe la solicitud de creacion de usuario de Asistente Solicitud de creacién
VPN en la Subdireccion de Recursos Subdireccion de de usuario
Tecnoldgicos. Recursos

Tecnologicos

2. | Recibe la solicitud y asigna el nombre del Jefe de Solicitud de creacion
usuario de la VPN vy traslada al| Departamentode de usuario
Departamento de Infraestructura de Bases de Datos
Tecnologia de la Informacion.

3. | Procede a la generacion de una contrasefa Solicitud de creacion
segura que cumpla con los siguientes de usuario
requisitos:

a. Longitud minima de 20 caracteres. Jefe de

b. Incluir letras mayusculas. Departamento de
c. Incluir letras minusculas. Infraestructura de
d. Incluir nimeros. Tecnologia de la
e. Incluir caracteres especiales. informacion
:La contrasena es segura?

Si es segura sigue en paso 4.

No es segura, vuelve a realizarla.

4. | Ingresa al Firewall y se procede a crear el Solicitud d/e
usuario con las credenciales indicadas y se creacion de usuario
le asigna el grupo VPN_CONSULADOS.

5. | Instala el software FortiClient VPN en el
equipo del usuario final y se procede acrear | Técnico (Soporte
el perfil con los datos de conexion | Técnico)/ Técnico
proporcionados por el equipo de| (Bases de Datos)

Infraestructura.

6. | Responde el oficio recibido indicando que el Jefe de
usuario ha sido creado y configurado | Departamento de
correctamente. Infraestructura de Oficio

Tecnologia de la
informacion
Fin del procedimiento. I}
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PAGINAS 1/1

|
— —
1 lefe de Departamento Técnico |
1| Mh:;'e e ]d;';& Dep:;'mma l de Infraestructura de Tecnologia (Soporte Técnica) / |
| | Bages o | de la Informacion | Técnico (Bases de Datos) |
= ——— ———————r —— = =
Iniclo ‘ X I
——r—— e e | |Instala el software
v |Recibe 1 solickud | ; . |FortiChent VPN en el equipo |
e — |asigna el rombre del & s |del usuario final y se procede
‘ :::5“ la*m‘zﬂt.u; :: usiario de fa VPN y Noessequm____ iy comramile os sequma?  >— ~»a crear el perfil con los datos. |
| ———™traslada al departamento——1— | e | |de conexién proparcionados!
VPN en la Subdirecddn | ¥ 8 7 |
| | T, i |de Infraestructura  de i Es sogura | |por el squipe
Recu ecnoldgico: | {Tecnologia  de Iz |/ wetvea : |Infraestructura.
U] |Informacion. || Ganersr | e —
‘ e e | " contrasefia ' —
|
| |

|
|
|
|

| |

| |Ingresa al Firewall y 5o L

‘ | Eprucect @ crear o usuariol |

| leon  las credenciales)——

i {indicadas v s lo asigna o |

|

! frupo VPN_CONSULADOS. I
| i 4
| |
| - e —
Responde el oficlo recibido,

indicando que el wsuario I'aa;‘+
sido aeado y configurado,

SR 1 A
| | Y
| | | Fin
| | = =
| |
| | |
| \
K 1
| |
| |
' i |
1 1 .
|
|
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Creacion de VPN hacia Instituciones FECHA Octubre 2022
Publicas o Privadas PAGIN ﬁs 1/2 ]
SUBDIRECCION DEPARTAMENTO UNIDAD
e Infraestructura de la
Recursos Tecnoldgicos . -
Tecnologia

Descripcion Objetivo

Procedimiento para crear una VPN Site to
Site hacia Instituciones.

El procedimiento de creacion de una VPN
Site to Site se utiliza para establecer
comunicacion entre el Instituto
Guatemalteco de Migracién y una entidad
externa.

Usuarios

Indicadores

Usuarios Externos.

Establece politicas de seguridad por cada
usuario.

Documentos requeridos

Solicitud de la creacién de una VPN hacia una institucién puablica o privada.

Politicas y normas de aplicacién

a)
comunicacion por medio de una VPN para
Guatemalteco de Migracion.

Se recibe un oficio de la entidad externa indicando la necesidad de establecer

utilizar los sistemas del Instituto

Manual de Normas y Procedimientos del Departamento de Infraestructura de Tecnologia de la Informacién
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PAGINAS 2/2
No.| Descripcion de las actividades Responsable Documento(s) de
Soporte
Inicio del procedimiento.
1. | Recibe la solicitud de creacion de una Asistente
VPN para establecer comunicacion Subdireccion de
hacia una entidad externa. Recursos Tecnoldgicos
2. | Solicita los datos de contacto del
encargado de Infraestructura de la
institucion publica o privada con la
que se desea establecer una
comunicacion por VPN,
3. | Intercambia formulario de
configuracién de pardmetros de la | Jefe de Departamento de
VPN por medio de correo Infraestructura de
electronico. Tecnologia de la
4. | Valida que los datos proporcionados informacion
cumplen con los requisitos de Solicitud de creacion
seguridad. de VPN

5. | Organiza una reunion virtual para
configurar la VPN e intercambiar el
Pre-Shared Key que se utilizara para
configurar la VPN.

6. | Procede a crear el perfil de la VPN

Site to Site agregando lo siguiente: Personal del
a. Parametros de Fase | Departamento de
b. Parametros de Fase |l Infraestructura de
¢. Configuracion de Ruta Tecnologia de la
Estaticas Informacion

d. Reglas de Entrada y Salida
7. | Procede a validar la comunicacién | Jefe de Departamento de

con el Profesional de Infraestructura Infraestructura de
de la Entidad solicitante. Tecnologia de la
informacion

Fin del procedimiento
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Recibe la solicitud de
creacién de una VPN para

y

establecer comunicacion
hacia una entida
externa.

Solicita los datos de contacto del
encargado de Infraestructura de la
institucion publica o privada con la que
se desea establecer una comunicacié

por VPN. j

Intercambia formulario de
configuracion de parametros de la VPN
por medio de correo electrénico.

Valida que los datos proporcionados
cumplen con los requisitos de

seguridad.
A

l

Organiza una reunidn virtual para
configurar la VPN e intercambiar el

Manual de Normas y Procedimientos
Departamento de Infraestructura cODIGO 10.02.U0.P4
de Tecnologia de la Informacion
Creacion de VPN hacia Instituciones FECHA Octubre 2022
Publicas o Privadas
PAGINAS 1/1
As&tse;rt L de in::: s:u'::u'::nd:"‘:' :::\: logia '::'f::::r:l’: zm:n?:::
de la Informacién de la Informacion
Inicio

Procede a crear el perfil de la VPN
Site to Site agregando lo siguiente:

a. Parametros de Fase |
[ b. Pardmetros de Fase ||

c. Configuracién de Ruta Estiticas

d. Reglas de Entrada y Salida

Pre-Shared Key que se utilizard para
configurar la VPN.

Procede a validar la comunicacion con|

el Profesional de Infraestructura de la
Entidad solicitante, ‘

i

Cm )
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PROCEDIMIENTO
10.02.U0.P5

- FECHA Octubre 2022
Instalacion de puntos de red

PAGINAS 1/3
SUBDIRECCION DEPARTAMENTO UNIDAD
s Infraestructura de la
Recursos Tecnologicos » g

Tecnologia
Descripcién Objetivo
Procedimiento para la instalacién de puntos | El procedimiento de instalacién de puntos
de red. de red define la guia de trabajo a seguir para

instalar un punto de red en cualquiera de
las ubicaciones del Instituto Guatemalteco
| de Migracion.

Usuarios Indicadores
* Usuarios Internos. Equipos conectados a la red del Instituto
s Usuarios Externos. - Guatemalteco de Migracién.

Documentos requeridos
Oficio de solicitud de instalacién de puntos de red.

Politicas y normas de aplicacion

a) Administracién de puntos de red.
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PAGINAS 2/3
No. | Descripcion de las actividades Responsable Documefito\s) de
Soporte

Inicio del procedimiento.

1. | Recibe del Area Administrativa un Asistente
oficio dirigido a la Subdireccion de Subdireccion de
Recursos tecnolégicos en la cual Recursos
hace la solicitud de instalacion de Tecnoldgicos Oficio de solicitud de
nuevos puntos de red. creacion de puntos

2. | Asigna el oficio al Departamento Subdirector de de red
de Infraestructura de Tecnologia Recursos
de la Informacion. Tecnologicos

3. | Asigna un técnico para poder
resolver el oficio.

4, | Realiza una visita técnica para
poder ver la ruta y materiales
necesarios para la instalacion.

5. | Valida puertos disponibles en el
Switch.

6. | Valida existencia de materiales Jefe de
necesarios para la instalacion que | Infraestructura de
serian los siguientes: conectores Tecnologia de la
RJ45, dados tipo Jack, canaleta, informacion
cable UTP, cajas rectangulares y
tapaderas de dos o tres dados.

7. | Realiza una solicitud de compra Solicitud de compra
en dado caso no existen de materiales por
materiales para la instalacion. falta de existencia en

inventario

Manual de Normas y Procedimientos del Departamento de Infraestructura de Tecnologia de la Informacion
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Instalacién de puntos de red cODIGO 10.02.U0.P5
PAGINAS 3/3
No. | Descripcion de las actividades Responsable Documentos) de
Soporte
8. | Procede a la instalacion del
cableado y cajas y ponchado de
punto de red y se verifica con el
tester que los trabajos estén
correctos.
9. | Configura el dispositivo con los Jefe de
parametros de red IP, Mascara, Infraestructura de
Gateway y DNS. Tecnologia de la
informacion
10. | Realiza pruebas de conectividad.
11. | Elabora oficio de respuesta a Oficio de respuesta a
solicitud. solicitud de nuevo
punto de red
recibido.
Fin del procedimiento.
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Instalacién de puntos de red FECHA Octubre 2022
PAGINAS 1/1

Asistente de Subdirector lefe de Infraestructura de
SRT de SRT Tecnologia de la informacién

( Inicio }

Recibe del Area Administrativa un

oficio dirigido a la Subdireccién de| Asigna el oficio al Departamento . :

Recursos Tecnoldgicos en la cual »de Infraestructura de Tecnologial > Ar;g;vaer;nagg;mw Para s poce
hace la solicitud de instalacidn de la Informacidn. :

nuevos puntos de red. A

v

Realiza una wisita técnica para
poder ver la ruta y materiales
necesarios para la instalacién. I

v

Valida puertos disponibles en el
Switch.

Valida existencia de materiales
necesarios para la instalacion que
serian los siguientes: conectores
RI45, dados tipo Jack, canaleta,
cable UTP, cajas rectangulares y
tapaderas de dos o tres dados. !

v

Realiza una solicitud de compra
en dado «caso no existen
materiales para la instalacion. '

v

Procede a la instalacién del
cableado y cajas y ponchado de
punto de red y se werifica con el
tester que los trabajos est
cOrrectos.

¥

Configura el dispositivo con los
parametros de red IP, Mascara,

Gateway y DNS.

¥
o
: * W DE P/
[ Realiza pruebas de conectividad. QC;\?,%“‘ZAC;g&/A\/
: LSS
Elabora oficio de respuesta a g ‘g’ m%
solicitud. S, BINSTIUTO o —f
B0 GUATEMALTE o zZ
7 2 MIGRACIONS
= o)
& S
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de Tecnologia de la Informacién e
Instalacién de Access Point red FECHA Octubre 2022
inalambrica PAGINAS 1/3
SUBDIRECCION DEPARTAMENTO UNIDAD
- Infraestructura de la
Recursos Tecnologicos - -
Tecnologia
Descripcion Objetivo
Procedimiento para la instalacién de Access | El procedimiento de instalacién del Access
Point o cobertura de red inalambrica. Point para proporcionar conectividad de

red inaldmbrica.

Usuarios Indicadores

Usuarios Internos. Equipos conectados a la red del Instituto
Guatemalteco de Migracion.

Documentos requeridos

Oficio de solicitud de instalacion de Access Point o cobertura de red inalambrica.

Politicas y normas de aplicacién

a) Administracién de puntos de red.

o\
20
MR recooe 2 O
RAC 6N§
G
o
o
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de Tecnologia de la Informacion e
Instalaciéon de Access Point red Inalambrica FECHA Octubre 2022
PAGINAS 2/3
Ko Descripcion de las actividades Responsable Documentols) de
. Soporte
Inicio del procedimiento.
1. | Recibe del Area Administrativa, Asistente
oficio dirigido a la Subdireccion de Subdireccion de
Recursos Tecnoldgicos en la cual Recursos
hace la solicitud de instalacién un Tecnoldgicos.
Access Point (Router WIFI). Oficio de solicitud de
creacion de red
2. | Recibe el oficio y lo asigna al Subdirector de inalambrica
Departamento de Infraestructura Recursos
de Tecnologia de la Informacioén. Tecnoldgicos

3. | Recibe oficio y asigna un Técnico
para poder resolver el oficio.

4. | Realiza visita técnica para poder
ver la ubicacion de la instalacion
del dispositivo.

5. | Valida las conexiones eléctricas,
disponibilidad de puntos de red,
materiales necesarios de cableado | Jefe de Departamento

estructurado, equipos Access | de Infraestructura de
Point. Tecnologia de la

informacion

6. | Realiza una solicitud de compra
para el dispositivo Access Point y
otra solicitud para materiales. (De
no contar con estos).

7. | Instala fisicamente el Access Point
en el punto que proporcione mejor
cobertura.

TIIUTO
“ﬁnintﬁa
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Inalambrica definiendo los
parametros de SSID (nombre de la
red) y contrasena y perfil de
administracion remota.

9. Procede a verificar la
conectividad de red con la red
Wireless recién creada.

10. | Responde oficio recibido vy

adjunta manual de uso, que
incluye la forma de como
conectarse a la red inalambrica.

Jefe de
Departamento de
Infraestructura de
Tecnologia de la

informacion

Instalacion de Access Point red Inalambrica cODIGO P10.02.U0.P6
PAGINAS 3/3
No. | Descripcion de las actividades Responsable Documento(s) de
Soporte
8. | Procede a configuracién de la red

Oficio de respuesta a
solicitud de nuevo
punto de red
recibido.

Fin del procedimiento.
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Instalacion de Access Point red Inaldmbrica FECHA Octubre 2022
PAGINAS 1/1

Jefe de Departamento
de infraestructura de Tecnologla
de la Informacion |

Asistente de Subdirector
SRT de SRT

Recibe del Area Administrativa,

oficio dirigido a la Subdireccidn de Recibe el oficio y lo asigna al <
Recursos Tecnoldgicos en la cual Departamento de Infraestructura > Regbeood:?;:m:seif:'a;nuﬁmm
hace la soficitud de instalacién u de Tecnologia de la Informacién. REE %
Access Point (Router WIFI), ‘ A A

¥

Realiza wvisita técnica para poder
ver la ubicacién de la instalacién

del dispositivo, |
”

Valida las conexiones eléctricas,
disponibilidad de puntos de red,
materiales necesarios de cableado|
estructurado, equipos Accj

Paint.
s

Realiza una solicitud de compra
para el dispositivo Access Point y
otra solicitud para materiales. (De

no contar con estos). l

v

Instala fisicamente el Access Point

en el punto que proporcione
mejor cobertura. ‘

¥
Procede a configuracion de la red
Inalambrica definiendo los

parametros de 551D (nombre de Ia
red) y contrasefla y perfil di

administracion remota.

¥

Procede a verificar la conectividad
de red con |a red Wireless reciéen

creada. A

*

Responde oficio recibido y

adjunta manual de uso, que
incluye la forma de como

conectarse a la red lnalémbri%

/—‘q\

{ Fin

DE Pl
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A

Ancho de banda:

Autenticacion:

Cloud:

D

Data Center:

VIII. Glosario

Es la longitud, medida en Hz, de la extensiéon de frecuencias
en la que se concentra la mayor potencia de la sefal.

La accion de confirmar que algo o alguien es quien dice ser. Por
lo general se usa para comprobar que se tienen los permisos
necesarios para poder acceder a determinados recursos.

Almacenamiento de datos fuera de cualquier dispositivo.
Se trata de un paradigma que permite ofrecer servicios de
computacién a través de una red, que generalmente es
Internet.

Se le llama 'data center’ al centro de procesamiento de datos
donde se concentran los recursos necesarios para el
procesamiento de la informacién de una organizacion.
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